LIGA OBRONY KRAJU

Procedura ochrony dgnydw osgbowych

Zatwierdzit Osoba Numer | PW 1.7
: odpowiedzialna Wersja | 02/2018
Dnia 02.08.18r.| Jerzy SALAMPCHA Kierownik Oérodka Obowiazuje od | 05.08.2018r.

1. Cel procedury

Ujednolicenie w LOK zasad postepowania w sprawach zwigzanych z ochrong danych
osobowych.

2. Zakres stosowania

Jednostki organizacyjne Ligi Obrony Kraju.
3. Opis
3.1. Definicje:

3.1.1 ,Dane osobowe” — 0znaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub
posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdinych czynnikdw okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej;

3.1.2 ,Naruszenie ochrony danych osobowych” - Przez naruszenie ochrony danych
osobowych nalezy rozumie¢ naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

3.1.3 ,Pracownik” - osoba zatrudniona w LOK na podstawie umowy o prace.

Zapisy w tej procedurze dotyczace pracownikdw dotyczg réwniez:
pracownikow zatrudnionych na umowe cywilno-prawng oraz cztonkéw LOK nie
pobierajacych wynagrodzenia.

3.1.4 ,Przetwarzanie” — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

3.1.5 ,Szczegolne kategorie danych osobowych” — Sg to dane osobowe,
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych,
genetyczne, biometryczne jednoznacznie identyfikujgce osobe fizyczng oraz dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby.

3.1.6 ,,Zbior danych” — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie czy
geograficznie.
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3.2. Polityka ochrony danych osobowych:

3.2.1 Tres¢ przyjetej w LOK polityki ochrony danych osobowych zawiera zatgcznik nr 1;

3.2.2 Polityka ochrony danych osobowych jest udostepniona (np. na tablicy
informacyjnej) we wszystkich jednostkach organizacyjnych LOK w miejscu
dostepnym dla klientow, pracownikdéw oraz cztonkéw LOK.

3.3. Realizacja obowigzku informacyjnego:

3.3.1 Wobec klientéw:
3.3.1.1 Stacji kontroli pojazdow
okreslono w procedurze PW 1.4 badan diagnostycznych.
3.3.1.2  Pracowni psychologicznych
uregulowano w procedurze PW 1.2 badan w pracowni psychologicznej.
3.3.1.3 Korzystajacych z oferty ustug szkoleniowych
zawarto w procedurze PG 3.6 obstugi klienta.
3.3.1.4 Najemcdédw nieruchomosci, pomieszczen jesli sg osobami fizycznymi okreSlono
w procedurze PG 2.3 zarzadzania nieruchomosciami.
3.3.2 Wobec pracownikdw zatrudnionych na podstawie umowy o prace oraz oséb
ubiegajacych sie o prace okreSlono w procedurze PG 2.2 naboru i zatrudnienia.
3.3.3 Wobec pracownikdw zatrudnionych na podstawie uméw cywilno-prawnych
okreslono w procedurze PG 3.2 doboru i zabezpieczenia zaplecza personalnego.
3.3.4 Wobec cztonkéw LOK
Realizowany jest w formie o$wiadczenia dotgczonego do deklaracji cztonkowskiej
o ktorej jest mowa w §21 Statutu LOK. Wzdr zawiera zatgcznik nr 14
3.3.5 Wobec o0sbéb uczestniczacych w szkoleniach prowadzonych przez jednostki
organizacyjne LOK prowadzace dziatalno$¢ statutowq
(nie podlegajgce Dyrektorom OBZG).
Realizowany jest w formie wniosku o przyjecie na szkolenie, ktérego wzor
okreslono w zat. nr 3a do procedury PG 3.6 obstugi klienta. Osoba odpowiedzialna
za prowadzone szkolenie przed wreczeniem osobie szkolonej wniosku,
odpowiednio modyfikuje jego tres¢:
- w pkt. III c - podaje cel zbierania danych (np. realizacja umowy na szkolenie ..)
- w pkt. III d - wpisuje gdzie lub komu otrzymane dane bedg przekazywane,
- w pkt. III f — okreSla jak dtugo LOK bedzie przetwarzat otrzymane dane,
- w pkt. III j — okre$la, czy dane sg zbierane na podstawie przepisow prawa, czy
na podstawie wzajemnej umowy z 0osobg szkolong (nawet ustnej).
3.3.6 Wobec o0sbéb przebywajgcych na terenie strzelnic.
Realizowany jest w formie informacji umieszczonej w miejscu (miejscach)
dostepnym dla wszystkich oséb przebywajacych na strzelnicy (np. na tablicy
informacyjnej). Wzdr informacji zawiera zatacznik nr 15.
3.3.7 Wobec o0séb uczestniczacych w zawodach, imprezach organizowanych przez
jednostki organizacyjne LOK.
3.3.7.1 Organizator zawodoéw (imprezy):
- w tresci Regulaminu zawodow obligatoryjnie dodaje informacje dotyczace
ochrony danych osobowych osdb uczestniczagcych w zawodach (imprezie).
Przyktad zawiera zatacznik nr 16.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
kopiowanie i rozpowszechnianie bez zgody Petnomocnika ds. jakosci jest zabronione strona 2/ 14




LIGA OBRONY KRAJU
Procedura ochrony dgnydw osgbowych

Zatwierdzit Osoba Numer | PW 1.7
: odpowiedzialna Wersja | 02/2018
Dnia 02.08.18r.| Jerzy SALAMPCHA Kierownik Oérodka Obowiazuje od | 05.08.2018r.

- w deklaracji o przystgpienie do zawoddw skfadanej przez kazdego uczestnika
zawodow, umieszcza o$wiadczenie uczestnika, ze zapoznat sie z Regulaminem
zawoddw. Oswiadczenie powinno by¢ ztozone przed zawodami.

3.3.7.2  Jesli potencjalny uczestnik zawoddéw odmowi podpisania o$wiadczenia
(z dowolnego powodu np. z powodu braku zgody na przetwarzanie danych
osobowych zbieranych przez organizatora) w takim przypadku, organizator nie
dopuszcza takiej osoby do zawoddw. Dane osobowe tej osoby, ktdre
ewentualnie juz wczesniej pozyskat, natychmiast usuwa z dokumentacji
(np. trwale ,zamazuje” w sposdb uniemozliwiajgcy ich ponowne odczytanie).
Nie realizuje obowigzkéw okresSlonych w pkt. 3.3.11.

3.3.7.3 Sedziowie bioracy udziat w zawodach niezaleznie, czy pobierajg z tego tytutu
wynagrodzenie sktadajg oSwiadczenie — wzor zatgcznik nr 17.

3.3.8 Wobec 0sdb wypoczywajgcych w osrodkach wypoczynkowych prowadzonych
przez LOK:
Realizowany jest w formie informacji umieszczonej w miejscu (miejscach)
dostepnym dla wszystkich 0séb przebywajacych w osrodku (np. na tablicy
informacyjnej w biurze o$rodka, na stronie internetowej osrodka).
Wz6r informacji zawiera zatgcznik nr 18.

3.3.9 Wobec oséb wyrdznianych odznaczeniami organizacyjnymi i panstwowymi.

3.3.9.1 Realizacje obowigzku informacyjnego dla wyréznianych osdb, ktére sa:
cztonkami LOK, pracownikami LOK (umowa o prace lub cywilno-prawna)
opisano odpowiednio w pkt. 3.3.4, 3.3.2, 3.3.3.

3.3.9.2 Dla osob innych niz okresSlono w pkt. 3.3.9.1 wnioski o wyrdznienie moga
zawiera¢ dane wczesniej podane do wiadomosci publicznej np. na stronie
internetowej urzedu w ktérym pracuje osoba proponowana do wyrdznienia.

3.3.9.3 Jesli dane uzyskane z publicznych zrddet nie bedg wystarczajgce do
sporzadzenia prawidtowego wniosku o wyrdznienie, wtedy osoba wnioskujgca
0 wyrdznienie musi uzyskac brakujgce dane od osoby wyrdznianej. Musi
rowniez uzyskac pisemng zgode na ich wykorzystanie — wzor zat. nr 19.

3.3.10 Wobec osdb niepetnoletnich:

3.3.10.1 Dane osobowe 0séb ktore ukonczyty 16 lat mogqg by¢ przetwarzane na
ogolnych zasadach.

3.3.10.2 Dla osob, ktdre nie ukonczyty 16 lat dane osobowe mogg by¢ przetwarzane
tylko za podstawie zgody ich opiekuna prawnego. W takim przypadku osoba
niepetnoletnia wypetnia standardowe druki, a jej opiekun prawny wypetnia
w obecnosci pracownika LOK o$wiadczenie opiekuna prawnego
(wz0r — zatgcznik nr 2). Pracownik LOK ma obowigzek sprawdzi¢ tozsamosc¢
osoby podajacej sie za opiekuna prawnego.

3.3.11 W przypadku pozyskania danych osobowych w sposéb inny niz od osoby,
ktorej dane dotycza:

3.3.11.1 Pracownik LOK podczas pierwszego kontaktu z klientem (telefonicznego,
poprzez poczte elektroniczng i zwykta, osobistego w biurze) przekazuje
standardowe informacje dotyczgce danych osobowych odpowiadajgce
wybranej przez klienta ustudze (zawarte s w odpowiednich wzorach
formularzy dotaczonych do procedur wymienionych w pkt. 3.3.1 ).
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3.3.11.2 Dodatkowo przekazuje informacje okreslone w zatgczniku nr 3.
Po poinformowaniu w ww. formularzu zapisuje kiedy i w jakiej formie udzielit
informacji dotyczacych pozyskania danych. Potwierdza swoim czytelnym
podpisem fakt poinformowania klienta. Podczas kolejnych kontaktéw
pracownik sprawdza, czy w dokumentacji szkolenia znajduje sie informacja o
pozyskaniu danych z adnotacjg o dokonanym poinformowaniu. Jesli jest
adnotacja nie powtarza juz ponownie informowania. Chyba, ze klient o to
poprosi. Jesli nie ma adnotacji informuje klienta w sposdb okreslony w pkt.
3.3.5.1i3.3.5.2.

3.3.11.3 Jesli do pierwszego kontaktu z klientem nie dojdzie w ciggu miesigca od
pozyskania danych, pracownik ma obowigzek przekazania ww. informacji
klientowi (najlepiej pisemnie).

3.3.11.4 Jesli planuje sie ujawni¢ dane osobowe innemu odbiorcy, to informacja
o ktdrej jest mowa w pkt. 3.3.5.3 powinna by¢ przestana najpdzniej przy ich
ujawnieniu.

3.3.12 Wobec pozostatych osdb, nie ujetych powyzej jest realizowany w formie
o$wiadczenia z informacjg o przystugujgcych prawach wzor zat. nr 19.
Ten sam formularz oSwiadczenia jest stosowany w przypadku koniecznosci
doraznego rozszerzenia tresci standardowego o$wiadczenia np. o nowe cele
przetwarzania lub miejsca gdzie dane bedg przekazywane.

3.4. Realizacja praw klienta, pracownikow i czionkéw LOK:

3.4.1.7Z3dania klientéw, pracownikéw, cztonkdw LOK zwigzane z prawami wynikajgcymi
z przepiséw Rozporzadzenia 2016/679 takimi jak: prawo do dostepu do danych,
prawo do sprostowania danych, prawo do usuniecia danych, prawo do
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do sprzeciwu
powinny by¢ skierowane w formie pisemnej na adres administratora lub inspektora
danych osobowych.

3.4.2.]edli zadanie o ktdérym jest mowa w pkt. 3.4.1 wptynie (dowolng drogg np. poczta)
do innej jednostki organizacyjnej niz Biuro Zarzadu Gtéwnego LOK wtedy osoba
kierujgca ta jednostkg organizacyjng ma obowigzek:

3.4.2.1. ZarejestrowaC w ksigzce korespondencji wptywajgce pismo z Zadaniem
(lub odnotowa¢ na piSmie w wolnym miejscu czas wptywu, jesli ksigzka
korespondencji nie jest prowadzona, np. Wptyneto , dn. ........... ).

3.4.2.2. Niezwlocznie przesta¢ kopie zadania do Inspektora ochrony danych (wraz z
informacjg o czasie wptywu). Najlepiej w formie skanu na adres elektroniczny
inspektora lub w formie kserokopii listem priorytetowym (bezposrednio).

3.4.3. Inspektor ochrony danych na podstawie tresci zadania ustala osobe (osoby)
odpowiedzialne za zrealizowanie zadania, ustala takze osobe odpowiedzialng za
udzielenie odpowiedzi osobie wnoszacej zadanie (jesli odpowiedz jest wymagana).

3.4.4.Inspektor ochrony danych przekazuje zadanie do realizacji osobie odpowiedzialnej
wraz ze wskazowkami dotyczgcymi sposobu realizacji.
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3.4.5.0soba odpowiedzialna realizuje Zadanie zgodnie z wskazéwkami Inspektora
ochrony danych.

3.4.6.0dpowiedz powinna by¢ udzielona niezwtocznie po zatatwieniu sprawy.
Jesli nie zostanie udzielona w terminie miesigca od daty wptywu do LOK, osoba
odpowiedzialna za udzielenie odpowiedzi ma obowigzek poinformowania osoby
sktadajgcej zadanie o przyczynach zwioki. Kopia tej informacji oraz kopia
wihasciwej odpowiedzi w terminie 7 dni roboczych jest przesytana do Inspektora
ochrony danych (najlepiej elektronicznie lub listem zwyktym).

3.4.7.W ramach prawa dostepu do danych osoba wnioskujgca ma prawo do jednej kopii
danych przetwarzanych przez administratora. Przekazana kopia nie moze naruszac
praw i wolnosci innych osdb. Za kolejne kopie moze by¢ pobierana optata
odpowiednia do rzeczywistych kosztdéw jej wykonania. Jesli osoba ktdrej dane
dotycza, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacji udziela sie powszechnie stosowang drogg elektroniczna.

3.5. Rejestracja czynnosci przetwarzania:

3.5.1.Inspektor ochrony danych prowadzi Rejestr czynnosci przetwarzania danych
osobowych zgodnie ze wzorem w zatgczniku nr 4.

3.5.2.Na zadanie Prezesa Urzedu (Ochrony Danych Osobowych) Inspektor ochrony
danych udostepnia rejestr.

3.6. Przetwarzanie szczegolnych kategorii danych osobowych:

3.6.1.Zasady przetwarzania danych osobowych dotyczacych stanu zdrowia klientow
pracowni psychologicznych okreslono w procedurze PW 1.2 badan w pracowni
psychologicznej.

3.6.2.Zasady przetwarzania danych osobowych dotyczacych stanu zdrowia (medycyna
pracy) oraz wizerunku pracownikéw i kandydatéw do pracy okreslono
w procedurze PG 2.2 naboru i zatrudnienia.

3.6.3.Zasady przetwarzania danych osobowych w postaci wizerunku rejestrowanego
w ramach monitoringu obiektow okresSlono w pkt. 3.7.

3.6.4.Zasady przetwarzania danych osobowych w postaci danych lokalizacyjnych
uzyskanych z urzadzen monitorujgcych prace pojazddw szkoleniowych okresSlono
w procedurze PG 3.2 doboru i zabezpieczenia zaplecza personalnego.

3.6.5.1Innych szczegdlnych kategorii danych osobowych w LOK nie przetwarza sie.
3.7. Monitoring obiektow:

3.7.1.Jedli jest to niezbedne do zapewnienia nalezytego poziomu ochrony oséb i mienia,
w obiekcie LOK moze by¢ zainstalowany monitoring rejestrujgcy oraz.

3.7.2.Monitoring moze byc¢ zainstalowany za pisemng zgodg Dyrektora Oddziatu,
Dyrektora Biura Zarzagdu Wojewddzkiego (BO, FBO) lub Prezesa LOK.
Whiosek o zamontowanie monitoringu musi zawierac¢ uzasadnienie koniecznosci
zastosowania takiego rozwigzania.
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3.7.3.Monitoring nie obejmuje: pomieszczen sanitarnych, szatni, stotowek, palarni, oraz
obiektéw socjalnych.

3.7.4.Nieruchomosci i obiekty budowlane objete monitoringiem oznacza sie w sposob
widoczny i czytelny informacjg o monitoringu.

3.7.5.W dostepnym dla wszystkich pracownikdw i klientéw miejscu (np. na tablicy
informacyjnej) umieszcza sie informacje o przetwarzaniu danych osobowych.
Wzdr informacji zawiera zatgcznik nr 5.

3.7.6.Nagrania obrazu przechowuje sie przez okres nieprzekraczajgcy 3 miesiecy od dnia
nagrania. Po tym okresie nagrania obrazu sg niszczone, z wyjatkiem nagran
zabezpieczonych w celach dowodowych przez uprawniony organ. Takie nagrania
sg przechowywane do czasu prawnego zakonczenia prowadzonych postepowan.

3.8. Naruszenie ochrony danych osobowych:

3.8.1.W przypadku naruszenia ochrony danych osobowych pracownik w terminie
do 48 h od stwierdzenia faktu naruszenia ochrony zawiadamia Inspektora ochrony
danych o naruszeniu. Wzdr zawiadomienia zawiera zatgcznik nr 6.

3.8.2.Zawiadomienie powinno by¢ przestane na adres poczty elektronicznej inspektora -
iod@lok.org.pl. Jesli pracownik nie dysponuje odpowiednim sprzetem to ww.
zawiadomienie przesyta listownie. Przed wystaniem telefonicznie przekazuje
informacje z zawiadomienia inspektorowi danych osobowych (nr tel. 508024029).

3.8.3.Inspektor ochrony danych na podstawie otrzymanego zawiadomienia oraz innych
dodatkowo zebranych informacji przygotowuje zgtoszenie do Prezesa Urzedu
Ochrony Danych Osobowych spetniajgce wymogi art. 33 Rozporzadzenia
2016/679.

3.8.4.Inspektor ochrony danych po akceptacji Prezesa LOK w terminie do 72h
od stwierdzenia naruszenia przesyta zgtoszenie do Prezesa Urzedu (Ochrony
Danych Osobowych).

3.8.5.Inspektor ochrony danych prowadzi dokumentacje naruszen ochrony danych
osobowych w formie rejestru naruszen (wzér zatacznik nr 7) oraz w formie zbioru
dokumentéw przechowywanych w kolejnosci wynikajacej z ww. rejestru.

3.9. Kontrola ochrony danych osobowych:
3.9.1.Kontrola zewnetrzna:

3.9.1.1. Moze by¢ realizowana tylko przez osoby upowaznione przez Prezesa Urzedu
(Ochrony Danych Osobowych).

3.9.1.2. Niezaleznie, czy kontrola byla wczesniej zapowiedziana , czy nie byfa
podstawowym obowigzkiem pracownika z chwilg przybycia kontroli do jednostki
organizacyjnej LOK jest sprawdzenie upowaznienia do kontroli i jego zgodnosci
z legitymacjg stuzbowg lub dowodem osobistym osoby lub 0sdb kontrolujgcych.
Upowaznienie powinno spetnia¢c wymogi okreslone w art. 81 ust. 2 Ustawy
o ochronie danych osobowych. W szczegdlnosSci musi zawierac: imie i nazwisko
osoby realizujgcej kontrole, zakres kontroli, oznaczenie kontrolowanego (nazwe

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
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kontrolowanej jednostki organizacyjnej LOK) oraz podpis Prezesa Urzedu
(Ochrony Danych Osobowych).

3.9.1.3. Jesli uzna, ze przedstawione dokumenty sg poprawne:
- zawiadamia telefonicznie Inspektora ochrony danych (tel. 508024029)
i swojego przetozonego o przybyciu kontroli;
- umozliwia osobom kontrolujgcym przeprowadzenie kontroli;
- zapewnia mozliwie najlepsze warunki do jej przeprowadzenia;
- sporzadza kopie lub wydruki dokumentdw wskazanych przez kontrole,
- potwierdza zgodnos$¢ wykonanych kopii dokumentow z oryginatami.

3.9.1.4. Jesli pracownik uzna, ze upowaznienie nie jest prawidtowe (np. nie jest zgodne
z przedstawionymi legitymacjami stuzbowymi, nie jest podpisane przez Prezesa
Urzedu Ochrony Danych Osobowych, upowaznia do kontroli innej firmy niz
LOK) niezwtocznie telefonicznie zawiadamia o tym fakcie Inspektora ochrony
danych (tel. 508024029). Inspektor na podstawie uzyskanych telefonicznie
informacji podejmuje decyzje, czy pracownik LOK ma umozliwi¢ dalszg kontrole,
czy nie.

3.9.1.5. Kazda ,nieudang” prébe przeprowadzenia kontroli ochrony danych osobowych,
pracownik LOK traktuje jako prébe naruszenia ochrony danych osobowych
i postepuje dalej zgodnie z pkt. 3.8 tej procedury. Na potrzeby przysztego
postepowania wyjasniajgcego zabezpiecza dowody np. w postaci nagran
monitoringu. W miare mozliwosci kopiuje okazane upowaznienia, legitymacje
stuzbowe itd.

3.9.1.6. Jesli zawiadomienie o planowanej kontroli dotrze do jednostki organizacyjnej
LOK bezposrednio a nie drogg stuzbowg, wtedy pracownik LOK ma obowigzek
powiadomic Inspektora danych osobowych oraz swojego przetozonego
o planowanej kontroli.

3.9.1.7. Inspektor ochrony danych w porozumieniu z Prezesem LOK, Dyrektorem oraz
pracownikiem LOK ustala osobe, ktora w trakcie kontroli bedzie reprezentowata
LOK. Dla tej osoby zatatwia stosowne petnomocnictwo o ktérym mowa
w art. 82 ust. 2 Ustawy o ochronie danych osobowych.

3.9.1.8. Kontrola powinna by¢ przeprowadzona w obecnosci Prezesa LOK lub osoby
upowaznionej przez Prezesa LOK do reprezentowania LOK podczas kontroli.
Przebieg kontroli moze by¢ utrwalany przy pomocy urzadzen rejestrujgcych
obraz i dzwiek (art. 84 ust. 4 Ustawy o ochronie danych osobowych). Nagrania
stanowig zafgcznik do protokotu kontroli.

3.9.2.Kontrola wewnetrzna jest prowadzona:

3.9.2.1. Przez Dyrektoréw w ramach kontroli i nadzoréw realizowanych osobiscie lub
przez upowaznionych pracownikow w podlegtych jednostkach organizacyjnych
LOK na podstawie wiasnych zarzadzen i planéw kontroli.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
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3.9.2.2. Przez Inspektora ochrony danych we wszystkich jednostkach organizacyjnych
LOK na podstawie ,Programu kontroli ochrony danych osobowych”
(wzdr zatgcznik nr 8) oraz ,Planu kontroli na miesiac .....” (wzdr zatgcznik nr 9)
zatwierdzonego przez Prezesa LOK oraz pisemnego upowaznienia do kontroli
(wzdr zatgcznik nr 10)

3.9.2.3. Prezes LOK ma prawo Zzleci¢ inspektorowi danych osobowych zrealizowanie
dodatkowych kontroli. Inspektor ochrony danych takie doraznie zrealizowane
kontrole ewidencjonuje w Planie kontroli na miesigc w czesci 2 Dodatkowo
zrealizowane.

3.9.2.4. Inspektor ochrony danych ma prawo z wiasnej inicjatywy realizowa¢ dodatkowe
kontrole w ramach przyznanych na ten cel Srodkéw finansowych. Zrealizowane
w tym trybie kontrole ewidencjonuje w sposéb opisany w pkt. 3.9.2.3.

3.9.2.5. O planowanej kontroli Inspektor ochrony danych moze ale nie musi powiadomic
kontrolowanego pracownika (zaleznie od celu kontroli). Kontrola moze by¢
realizowana w kazdym czasie, rowniez w nocy (od g. 22.00 do g. 06.00).

3.9.2.6. Inspektor ochrony danych w trakcie kontroli ma prawo

- wgladu do dokumentdw i informacji majgcych bezposredni zwigzek
z zakresem kontroli

- przeprowadzania ogledzin miejsc, przedmiotéw, urzadzen, no$nikdw oraz
systemow informatycznych stuzacych do przetwarzania danych;

- zadac ztozenia pisemnych lub ustnych wyjasnien przez kontrolowanych
pracownikdw w zakresie niezbednym do ustalenia stanu faktycznego

- gromadzi¢ dowody stwierdzonych naruszen ochrony (moze sporzadzac kopie
dokumentéw, wykonywac fotografie, wykonywac kopie plikdéw komputerowych
itp.). Inspektor ochrony danych odpowiada za ochrone wytworzonych kopii.

3.9.2.7. Z przeprowadzonej kontroli Inspektor ochrony danych w ciggu 7 dni od dnia
kontroli sporzadza protokét z kontroli (wzér zatgcznik nr 11).

3.9.2.8. Po zatwierdzeniu przez Prezesa LOK protokotu kontroli, w tym wnioskow
i zalecen pokontrolnych Inspektor ochrony danych przesyta elektronicznie
(lub listownie) do kontrolowanego pracownika drogg stuzbowg kopie
zatwierdzonego protokotu.

3.9.2.9. Inspektor ochrony danych ma prawo sprawdzi¢ realizacje zalecen
pokontrolnych (np. w formie rekontroli, poprzez zebranie dowoddéw realizacji
zalecen).

3.10.Powierzenie danych:

3.10.1. Jedli rodzaj wspdtpracy z firmg zewnetrzng wigzac sie bedzie z przetwarzaniem
danych osobowych, to we wszystkich nowo zawartych umowach regulujacych
wzajemng wspdtprace muszg sie znalezé zapisy regulujgce kwestie
przetwarzania danych osobowych. Zapisy powinny: doktadnie okresla¢ jakie
dane osobowe bedg powierzone, jak dtugo bedg przetwarzane takze po
zakonczeniu wzajemnej wspdtpracy, okreSlaé wzajemne zobowigzania stron

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
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dotyczace zasad przetwarzania powierzonych danych osobowych, czy dane
osobowe beda dalej przekazywane podwykonawcom, czy beda przekazywane
za granice. Powinny tez okreslac sposdb wypetnienia obowigzkow
informacyjnych wobec pracownikédw LOK oraz wzajemnie pracownikéw firmy
zewnetrznej jesli bedzie taka koniecznosé.

3.10.2. Uprawniony do zawarcia umowy pracownik LOK moze przed podpisaniem
umowy zwroci¢ sie do Inspektora ochrony danych osobowych o opinie czy
zaproponowany projekt umowy nalezycie spetnia wymogi ochrony danych.

3.10.3. Jesli wspotpraca z firmg zewnetrzng rozpoczeta sie przed wejsciem w zycie
przepiséw Rozporzadzenia 2016/679, w takim przypadku:

3.10.3.1. Jesli LOK jest podmiotem ktéremu powierzono dane:
Uprawniony do podpisania umowy z firmg zewnetrzng pracownik LOK na
prosbe firmy zewnetrznej w formie przez nig zaproponowanej (aneks do
istniejacej umowy, nowa odrebna umowa) dokonuje odpowiedniej regulacji
problemu ochrony danych osobowych. Nowa regulacja powinna spetniac
wymogi okresSlone w pkt 3.10.1.

3.10.3.2. Jesli LOK jest strong ktdra powierza dane:
Uprawniony do podpisania umowy z firmg zewnetrzng pracownik LOK
niezwtocznie reguluje zasady powierzenia zebranych przez LOK danych
osobowych firmie zewnetrznej. Najlepiej w formie aneksu do istniejacej
umowy. Wzor modelowy takiego aneksu zawiera zatgcznik nr 12.
Wzér moze by¢ modyfikowany wg potrzeb wynikajgcych ze specyfiki
wzajemnej wspotpracy.

3.10.3.3. Jesli w dotychczas zawartych umowach z firmg zewnetrzng kwestia ochrony
danych osobowych byta uregulowana, ale w niewystarczajgcy obecnie sposéb,

uprawniony do podpisania umowy pracownik LOK ma obowigzek uzupetnienia
tych regulacji o brakujgce zapisy (aneks do umowy).

3.11.Bezpieczenstwo teleinformatyczne:

Zasady przetwarzania danych w urzgdzeniach i sieciach telefonicznych
i informatycznych opisano w procedurze PW 1.8 bezpieczenstwa
teleinformatycznego.

3.12.Analiza ochrony danych osobowych:

3.12.1. Inspektor ochrony danych w terminie do konca lutego dokonuje analizy stanu
ochrony danych osobowych za rok ubiegty. Wzor analizy zawiera zat. nr 13.

3.12.2. Whnioski i zalecenia z zatwierdzonej przez Prezesa LOK analizy s3 uwzgledniane
jako dane wejsciowe do Przegladu zarzadzania realizowanego zgodnie
z procedurg PG 4.2 Przeglad zarzadzania.

3.13.Wyznaczenie inspektora danych osobowych:

3.13.1. W LOK inspektor ochrony danych jest wyznaczony zgodnie z art. 37 i realizuje
zadania okreSlone w art. 39 Rozporzadzenia 2016/679.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
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3.13.2. Nowo wyznaczony inspektor ochrony danych osobowych, w ciggu 14 dni od
wyznaczenia, zawiadamia Prezesa Urzedu (Ochrony Danych Osobowych)
o swoim wyznaczeniu w formie okreSlonej w art. 10 ust. 1 i 3 Ustawy
o ochronie danych osobowych.

3.13.3. Inspektor ochrony danych zawiadamia Prezesa Urzedu o kazdej zmianie
danych, o ktérych mowa w art. 10 ust. 1 i 3 Ustawy o ochronie danych
osobowych oraz o odwotaniu inspektora, w terminie 14 dni od dnia zaistnienia
zmiany lub odwotania.

3.14.0chrona danych osobowych w fazie projektowania oraz domysina
ochrona danych:

3.14.1. Kazdy pracownik w trakcie projektowania nowych rozwigzan organizacyjnych,
ktore majg zwigzek z przetwarzaniem danych osobowych domysinie uwzglednia
konieczno$¢ zapewnienia nalezytej ochrony danych osobowych.

3.14.2. Jesli pracownik nie ma pewnosci, czy projektowane nowe rozwigzania spetniajg
odpowiednie wymogi ochrony danych osobowych, ma prawo zwrdci¢ sie do
Inspektora ochrony danych z wnioskiem o opinie do projektu. Inspektor
niezwlocznie wydaje opinie w ktdrej zgtasza swoje uwagi do projektu lub
informuje o braku uwag do projektu. Pracownik decydujacy o wdrozeniu
projektu ma obowigzek zapoznania sie z opinig inspektora przed podjeciem
decyzji o wdrozeniu nowego projektu (jesli opinia byta sporzadzona). Fakt
zapoznania sie z opinig potwierdza czytelnym podpisem z datg jego ztozenia na
pierwszej stronie opinii (wydruku otrzymanej elektronicznie opinii)

3.15.Szkolenie:

3.15.1. Wstepne:

Prowadzi przetozony, ktory zatrudnia pracownika. W ramach tego szkolenia
przetozony udziela wszelkich niezbednych informacji dotyczgcych prawidtowego
przetwarzania danych osobowych na stanowisku jakie ma zajg¢ pracownik.
Informuje réwniez w jaki sposdb pracownik moze uzyska¢ dostep do procedur
systemu zarzadzania jakoscig na stronie internetowej. Szkolenie powinno zostac
przeprowadzone przed rozpoczeciem pracy na stanowisku (merytorycznej).
Fakt przeprowadzenia szkolenia pracownik i przetozony potwierdzajg podpisem na
oswiadczeniu — wzdr o$wiadczenia zawiera zatgcznik nr 12 do procedury PG 2.2.

3.15.2. Okresowe:
Prowadzi Inspektor ochrony danych. W ramach tego szkolenia inspektor na
podstawie: przeprowadzonych kontroli, przepiséw prawnych (w szczegolnosci
nowych), analizy ryzyk, monitorowania miernikéw informuje szkolonych
0 zasadach prawidtowego przetwarzania danych osobowych. Szkolenie
z pracownikami oddziatéw oraz pracownikami BZG LOK jest prowadzone 2 razy
w roku. Szkolenie z pracownikami oddziatéw jest realizowane podczas odpraw
oddziatéw. Szkolenia z pracownikami Biur Zarzagdow Wojewddzkich (BO, FBO) sg
prowadzone w miare potrzeb na wniosek Dyrektora Biura w terminie uzgodnionym
z Inspektorem ochrony danych, nie mniej niz jeden raz w roku.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
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4 Zalaczniki i dokumenty zwigzane

4.3 Zalaczniki

4.3.1 Polityka ochrony danych osobowych — zatgcznik nr 1;

4.3.2 Oswiadczenie opiekuna prawnego — zatgcznik nr 2;

4.3.3 Informacja o pozyskaniu danych osobowych — zatacznik nr 3;
4.3.4 Rejestr czynnosci przetwarzania — zatgcznik nr 4;

4.3.5 Informacja (monitoring) — zatgcznik nr 5;

4.3.6 Zawiadomienie o naruszeniu — zatacznik 6;

4.3.7 Rejestr naruszen ochrony — zatacznik nr 7;

4.3.8 Program kontroli ochrony danych osobowych — zatgcznik nr 8;
4.3.9 Plan kontroli na miesigc — zatgcznik nr 9;

4.3.10 Upowaznienie do kontroli (Inspektora ochrony danych) — zatacznik nr 10;
4.3.11 Protokét z kontroli — zatgcznik nr 11;

4.3.12 Wzér modelowy aneksu - powierzenie danych — zatgcznik nr 12;
4.3.13 Analiza stanu ochrony danych osobowych — zatgcznik nr 13;
4.3.14 Oswiadczenie cztonka LOK — zatgcznik nr 14;

4.3.15 Informacja (strzelnica) — zatacznik nr 15

4.3.16 Informacja (regulamin zawoddw) — zatgcznik nr 16;

4.3.17 Oswiadczenie (sedziowie) — zatgcznik nr 17;

4.3.18 Informacja (oSrodek wypoczynkowy) — zatgcznik nr 18;

4.3.19 Oswiadczenie (uniwersalne) — zatgcznik nr 19.

4.4 Dokumenty zwigzane:

4.4.1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony 0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

4.4.2 Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych;

4.4.3 Statut LOK;

4.4.4 Procedura PG 2.2 naboru i zatrudnienia;

4.4.5 Procedura PG 2.3 zarzadzania nieruchomosciami;

4.4.6 Procedura PG 3.2 doboru i zabezpieczenia zaplecza personalnego;

4.4.7 Procedura PG 3.6 obstugi klienta;

4.4.8 Procedura PG 4.2 Przeglad zarzadzania;

4.4.9 Procedura PW 1.2 badan w pracowni psychologicznej;

4.4.10 Procedura PW 1.4 badan diagnostycznych.

4.4.11 Procedura PW 1.8 bezpieczenstwa teleinformatycznego.

5 Zapisy

5.1 Kopie polityki ochrony danych osobowych opublikowane w jednostkach
organizacyjnych LOK sg niezwtocznie niszczone po uzyskaniu nowej aktualnej
wersji. Pliki z nieaktualnymi wzorami przechowuje bezterminowo Inspektor
ochrony danych.
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5.2 Zgody na przetwarzanie i potwierdzenia informowania sg przechowywane zgodnie
z zapisami w pkt. 5 procedur wymienionych w pkt. 3.3.1.

5.3 Zgoda opiekuna prawnego jest przechowywana i niszczona razem ze zgodg osoby
niepetnoletniej. Okres przechowywania i niszczenia zalezy od rodzaju ustugi lub
szkolenia (doktadny czas dla poszczegdinych rodzajow szkolen jest okreSlony w
pkt. 5 procedur wymienionych w pkt. 3.3.1)

5.4 Informacja o pozyskaniu danych jest przechowywana i niszczona razem
z wnioskiem o przyjecie kursanta na dany rodzaj szkolenia.

5.5 Zadania i odpowiedzi w oryginale sg przechowywane i niszczone w jednostkach
organizacyjnych LOK na ogdlnych zasadach okreslonych dla korespondencji
przychodzacej i wychodzacej.

Kopie gromadzone przez Inspektora ochrony danych sg przechowywane za
biezacy rok i poprzedni. Starsze sg niszczone w sposdb uniemozliwiajgcy ich
odtworzenie. Oryginaty i kopie dokumentéw ktoére zostaty zabezpieczone jako
dowody w prowadzonych przez uprawniony organ postepowaniach sg niszczone
dopiero po ostatecznym prawnym zakonczeniu tych postepowan.

5.6 Rejestr czynnosci przetwarzania jest prowadzony w formie elektronicznej
i przechowywany bezterminowo przez Inspektora ochrony danych.

5.7 Kopie Informacji (monitoring) opublikowanych w jednostkach organizacyjnych LOK
sg niezwitocznie niszczone po uzyskaniu nowej aktualnej wersji. Pliki
z nieaktualnymi wzorami przechowuje bezterminowo Inspektor ochrony danych.

5.8 Zawiadomienie o naruszeniu wraz z innymi dokumentami zebranymi w zwigzku
z zawiadomieniem, sg przechowywane przez 3 lata, a nastepnie niszczone
w sposéb uniemozliwiajgcy odtworzenie.

5.9 Rejestr naruszen ochrony jest prowadzony w formie elektronicznej bezterminowo.

5.10 Inspektor ochrony danych przechowuje aktualny Program kontroli ochrony danych
osobowych oraz poprzedzajgcy. Starsze programy sg niszczone w sposéb
uniemozliwiajacy odtworzenie.

5.11 Plany kontroli na miesigc przechowuje Inspektor ochrony danych za okres
obowigzywania aktualnego i poprzedniego Programu kontroli ochrony danych
osobowych. Starsze plany kontroli s niszczone w sposdb uniemozliwiajgcy
odtworzenie.

5.12 Dowody zgromadzone podczas kontroli s niszczone w sposdb uniemozliwiajgcy
odtworzenie przez Inspektora ochrony danych niezwtocznie po ustaniu potrzeby
ich przechowywania (np. kontrolowany pracownik nie wnidst odwotania do tresci
protokotu kontroli lub po sprawdzeniu wykonania zalecen pokontrolnych). Niektore
dowody Inspektor ochrony danych moze zachowac i wykorzysta¢ jako materiat
szkoleniowy.

5.13 Aneksy dotyczace powierzenia danych osobowych sg przechowywane i niszczone
razem z umowami do ktérych byty zawarte.

5.14 Umowy dotyczace powierzenia danych osobowych sg przechowywane przez okres
ich obowigzywania oraz przez 5 lat po ich wygasnieciu.

5.15 Analiza stanu ochrony danych osobowych jest przechowywana przez Inspektora
ochrony danych za rok biezacy i poprzedni. Starsze analizy sg niszczone w sposéb
uniemozliwiajgcy ich odtworzenie.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
kopiowanie i rozpowszechnianie bez zgody Petnomocnika ds. jakosci jest zabronione strona 12 / 14




LIGA OBRONY KRAJU

Procedura ochrony dgnydw osgbowych

Zatwierdzit Osoba Numer | PW 1.7
: odpowiedzialna Wersja | 02/2018
Dnia 02.08.18r.| Jerzy SALAMPCHA Kierownik Oérodka Obowiazuje od | 05.08.2018r.

5.16 Oswiadczenia cztonkow LOK dotyczace danych osobowych sg przechowywane
razem z deklaracjami cztonkowskimi przez caty okres czionkostwa i niszczone
razem z deklaracjami po uptywie 5 lat od zakonczenia cztonkostwa.

5.17 Whnioski o ktorych jest mowa w pkt. 3.3.5 przechowywane sg razem
z dokumentacjg szkolenia, przez okres wymagany dla danego rodzaju szkolenia,
a nastepnie sg niszczone w sposdb uniemozliwiajacy ich odtworzenie.

5.18 Egzemplarze informacji publikowanych na strzelnicach sg niszczone po zmianie
WZOru.

5.19 Regulamin zawodow (imprezy) wraz deklaracjami uczestnikdéw, jest
przechowywany przez 5 lat w jednostce organizacyjnej LOK odpowiedzialnej za
organizacje zawoddw (imprezy), a nastepnie niszczony w sposéb uniemozliwiajacy
jego odtworzenie.

5.20 Oswiadczenia sedzidw sg przechowywane za rok biezacy i 5 ubiegtych lat
w ksiegowosci jednostki organizacyjnej LOK odpowiedzialnej za organizacje
zawodow (imprezy) jako jeden z dokumentow bedgcych podstawg do wyptaty
wynagrodzenia. Jesli sedziowie nie pobierali wynagrodzenia finansowego lub to
wynagrodzenie jest wyptacane przez organ (instytucje) zewnetrzng, wtedy ich
o$wiadczenia sg przechowywane i niszczone razem z regulaminem zawodow.

5.21 Egzemplarze informacji publikowanych w o$rodkach wypoczynkowych sg niszczone
pO zmianie wzoru.

5.22 Zgoda o ktdrej mowa w pkt. 3.3.9.3 jest przechowywana i niszczona razem
z wnioskiem na wyrdznienie w jednostce organizacyjnej LOK uprawnionej do
udzielania wyrdznienia lub w Biurze Zarzadu Gtéwnego dla wyrdznien
panstwowych.

6. Proces i jego sposob nadzorowania

6.1

Dane wejsSciowe: dane osobowe klientdw i pracownikow.

Dane wyjSciowe: zgodnie z przepisami przetworzone dane osobowe klientéw
i pracownikéw.

6.2

Ryzyka: Opisane sg w Analizie stanu ochrony danych osobowych — zat. nr 13

Szanse: Brak strat finansowych z powodu nieprawidtowego przetwarzania danych
osobowych

6.3
Monitorowanie:
1. IloS¢ skarg dotyczacych nieprawidtowego przetwarzania danych osobowych.
Cel iloS¢ skarg w kolejnych latach powinna dazy¢ do zera. Stosunek ilosci skarg
klientdw do ilosci klientéw w ciggu roku nie powinien przekroczy¢ 0,001 w skali LOK.
2. Ilo$¢ odpowiedzi na zadania udzielonych w terminie.
Cel Ilo$¢ odpowiedzi udzielonych w terminie powinna wynosi¢ 100%.

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
kopiowanie i rozpowszechnianie bez zgody Petnomocnika ds. jakosci jest zabronione strona 13/ 14




LIGA OBRONY KRAJU

Procedura ochrony daryth osgbowych

Zatwierdzit Prezes/ Osoba
- odpowiedzialna

Dnia 02.08.18r.| Jerzy SALAMPCHA Kierownik Oérodka

Numer

PW 1.7

Wersja

02/2018

Obowiazuje od | 05.08.2018r.

Metoda: Zbieranie danych z osrodkdw oraz danych gromadzonych przez inspektora

ochrony danych
Czestotliwos¢: Raz na rok

Osoba odpowiedzialna za monitorowanie: Inspektor ochrony danych

6.4 Odbiorca procesu: Klienci i pracownicy LOK

Niniejszy dokument jest wtasnoscig Ligi Obrony Kraju. Dokonywanie zmian w tresci,
kopiowanie i rozpowszechnianie bez zgody Petnomocnika ds. jakosci jest zabronione

strona 14/ 14



